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Socialni sit (z angliétiny social network)

* Facebook ﬁ * TikTok a
* YouTube u * WhatsApp e

* Instagram '@' * Messenger Q
* Snapchat g

https://www.jsns.cz/lekce/468724-medialni-gramotnost-se-vyplati-vykecavacka



https://www.jsns.cz/lekce/468724-medialni-gramotnost-se-vyplati-vykecavacka

RIZIKA SOCIALNICH SITI

0'0.0

p"go n°
e zverejnené informace nelze vzit zpatky
e sdili své myslenky, napady, osobni udaje a zazitky “ " h
* ne vse, co se sdili je pravdivé

 své soukromi si na internetu neumime dostatecné chranit, zejména
socialni sité jsou toho dukazem

e 7ztraceni zabran za monitorem

* https://www.youtube.com/watch?v=bx6aWmZZYmM

 https://www.jaknainternet.cz/page/1185/rizika-socialnich-siti/



https://www.youtube.com/watch?v=bx6aWmZZYmM
https://www.jaknainternet.cz/page/1185/rizika-socialnich-siti/

Desatero bezpecného internetu

. lgnoruj nesluiné zprévy a neodpovidej na né. Nikdy.
. Pokud s nékuym nechced komunikevat, nekemunikuyj.

Zpravy od nezndmich osob hned smaz. Mize to byt podvodnik
nebo se ve zpravé miZe nachdzet pocitacovy vir.

Na profilech socidlnich siti nikdy neuvadéj své telefonni cisle,
rodné cislo nebo adresu.

Své telefonni cislo nebo adresu nikomu neposilej ani

v soukromé Zprave, Ten, kdo ji chee, miZe byt nékdo dplné jinyg,

neZ sdm/sama rik4, Ze je.

Nedomlouvej si schiizky pres internet. Na schiizku domluvenou
pres internet nechod’, aniZ bys o tom fekl nékomu dal3imu,

7. Nikomu neposilej své nahé fotografie, protoze mizou byt
rozesilany dalsim lidem. Pokud po tobé nékdo chce intimni
fotografii, prestan s nim ihned komunikovat.

8. Mysli na své digitaini ja - mysli dvakrat, neZ na internet
napises néco nevhodného nebo urazlivého.

9. PFi pouzivani weboveé kamery bud’ opatrny, kdokoli mize
na druhé strané hovor nahravat.

10. Uzamkni sviij pocitac nebo telefon, pokud s nim dal nebudes
pracovat. Nastav si automatické uzamknuti pri delsi
necinnosti. ‘



Kybersikana K=

Kybersikana je, kdyz ... _
... Utocnik vyuZiva internet a mobilni technologie pro to, aby l"
mohl nékomu ubliZit: zesmésnit ho, Ztrapnit, ohrozit nebo | 3

zastrasit. —‘_"..-N\ .
rﬂ- n
i %_ 1;0 "' \
Kybersikana je treba:

. pﬁsil'éni‘urail_ivﬂﬁ a :aﬁra#u_ii::id-u zprav nebo pomluv . Znaky kybersikany:
= natacenl videl nebo porizovani fotek a jejich zverejneni :

na internetu bez souhlasu aktéruy « utocnik se domniva, Ze je anongmni-- ALE NEN| TOMU TA.K'!
. . - . . * nevis, kdy a kde prijde Gtok
. prwu.;nhuvé;-n:: ra: ;p::}ém uﬂl:.ra'relu v diskuznich forech 5 & éifeni kyber3i} shs itoenikovi .publikum”
. dirdni aci modernich technologii * neni snadné rozeznat dopady kybersikany na obét’

vycirani pom ernich ¥ °3 , _ - kybersikana miize byt zplisobena i neGmysiné - jako nepovedeny
- obtéZovani a pronasledevani pomeoci medernich technelegii vtip

* casto je spojena s tradicni Sikanou P



KybersSikana — jak se pred ni chranit

a jak se branit?
* Respektovat ostatni uzivatele — nevyvolavat konflikty
* Nebyt prehnané divérivy — vétsina lidi na socialnich siti Ize
* Nesdélovat citlivé informace, které by mohly bat zneuzity

* Ukoncit — nekomunikovat s utocnikem

* Blokovat — zamezit utoCnikovi pristup

e Odhalit pachatele - nejde vzdy (podle profilu)

* Oznamit utok dospelym - schovat si zpravy, nic nemazat

* Nebyt nevSimavy — pokud mam podezreni na nekoho v okoli
e Podporit obéti — nahlasit

e https://www.jsns.cz/lekce/1284925-s-kym-si-pises



https://www.jsns.cz/lekce/1284925-s-kym-si-pises

Kybergrooming

[Epargroeming fa B m https://www.youtube.com/watch?v=fcLoLnhkLIE

... 51 Utocnik vymyzli a |Ze obéti pro to, aby prisla sama na osobni
schuzku. Zde ji chee ubliZit nebo ji chee sexuding zneuZit.
Vétiinou se snazi komunikovat chatovénim na facebooku.

https://osveta.nukib.cz/mod/lesson/view.php?id=95
7&pageid=554

Utoénik se snaZi riznimi zplisoby ziskat divéru obéti.

—-ﬂiﬂg tiolklibenqroeme pld e 1AM
chvali, lichoti a predstira zijem

* chce, aby se mu obét’ se viim svérovala

= pomlowvd jeji rodice, kamarady atd.
(aby ji .m&l" jen pro sebe)

- snaii se ji podplatit: novym
mobilem, penézi, dobitim kreditu
atd.

 chee ji mit v hrsti® tim, Ze ziska
jeji nahe fotky, videa aped.

« udéla cokoliv, aby prizla na esobni
schiizku

= muZe ji rizné vydirat, aby ji donutil prijit (napf. chee jeji fotky
a videa poslat rodicim)

= na osobni schizce ji ublizi, zneuZije ji nebo zndsilni =

= dal ji miZe vydirat, aby to nikomu nefikala .

(e

http://www.kybergrooming.cz/#kazuistika

https://www.youtube.com/watch?v=l-uDT6eVuss



http://www.kybergrooming.cz/
http://www.kybergrooming.cz/
http://www.kybergrooming.cz/
http://www.kybergrooming.cz/
https://www.youtube.com/watch?v=l-uDT6eVuss

KYBERGROOMING

A RIZIKOVE SEZNAMOVANI V PROSTREDI INTERNETU

Co je kybergrooming?

Podstatou kybergroomingu je online komunikace .
. utoénika (nejcastéji sexualniho =
-3 g - utocnika) s ditétem, jejimz cilem
Hodné se mi libis, POS'Q’ je pFimét dit& k osobnimu
'mi néjakou svoji fotku? S

Cilermn takové schiizky miize byt:
- sexualni zneuziti ditéte (i

opakované zneuzivani)
- vyroba détské pornografie, %
- fyzicky Utok (mlze kondit az

smirti obeti).




Happy Slapping

Happy Slapping je, kdyz ...
... Utoénik fyzicky napada obét’
a porizuje zaznam tohoto nasili

na telefon, tablet atd. ‘
... 3 tento zaznam dal SiFi e
(mobilem, na facebooku apod.).
152 LAJKU?
Nikdy to neni ,jen hra”
P¥i Happy Slappingu miiZe byt TRESTNE viechno:
napadeni obéti, nataceni napadeni (pofizovani zaznamu), < 1 AM...
pozorovani a neohlaseni nasili, jeho sdileni a jiné SiFenil 3 vam .

http://www.nebudobet.cz/?cat=happy-slapping



http://www.nebudobet.cz/?cat=happy-slapping

Kybersitialking

Kybarstaliing ja B o

... utocnik nékomu neustale pise zpravy nebo ho jinak
kontaktuje (zasilanim SMS, na 2di facebooku, na chatu, pomoci
instant messengerl apod.), nebo jej pomoci modernich
technologii neustale sleduje.

JEksafe
Utocnik chce obéti znepFijemnit Zivot. A tak:

nevhodné komentuje jeji prispévky na 2di facebooku atd.
otravuje castym zasilanim SMS, emaill nebo 2prav z chati
porad sleduje, s kym se styka a s kym si pise

mize obtéZovat zpravami i jeji kamarady




Sexting je, kdyz ...

... Si nékdo pise o sexudlnich tématech napr. na facebooku
nebo posila svoje nahé fotky a videa pomoci pocitace,
chytrého telefonu, tabletu atd.

Jakékoliv SiFeni sextingu miZe byt trestné!

Na 2adost o takové fotky/videa nebo informace nikdy
nereaguj! Prosté si s takovym clovékem prestan psat.
A Fekni o ném dospélakim! Treba tim zachranis nékoho
jiného. Nikdy nevis, kdo je na druhé strane.

Na internetu se lidé casto vydavaji za nékoho jiného.
Takovy clovék mize vase dopisovani, fotky a videa zneuZit.
Treba je zvefejni na internetu - kdykoliv se mu zachce!

A bohuzel neni mozné je .smazat” nebo jinak odstranit.

Také je miZe pouZit k vydirani - mize to byt kybergroomer
(podivej se na stranu 24 - 25).

— S

* https://www.youtube.com/watch?v=UKvnhqSOr4g



https://www.youtube.com/watch?v=UKvnhqSOr4g

TikTok
Pripad: Beata (12 let)

Ahoj, mam problém. Mam TikTok, mamka mi ho povolila, tocim
ruzna videa (tanecni, zabava).

Na TikToku jsem se seznamila s klukem ktery mi psal ze se mu libi
moje videa a Ze jestli bich mu nenatocila néco soukromého.

Nakonec jsem mu par videi natocila a na jednom jsem byla i sviecena.
Rekl mi ze jestli pro néj nebudu toéit dél, tak ta videa zverejni.

Bojim se to rict mamce. Pomoc.

o TikTok

... =8




Hoax je, kdyz ...

... nékdo vysle do internetového svéta falesnou zpravu,
mystifikaci, novindrskou kachnu, poplasnou zpravu, vgmysl|
nebo kanadsky Zert.

Hoax vznika, kdyz nékdo chee: so

+ pobavit
- vyvolat strach 4
« $ifit faleSnouradu

* manipulovat s nazory lidi

- poskodit instituci, znacku, firmu, vgrobek
= ohromit, zaujmout, prildkat pozornost

- wystrelit si z divérivych uZivateli

Jakym zpusobem se ke mné hoax dostane?

Hoax byl drive hodné rozesilan emailem, avak v soucasné
dobé je Siren spise skrze socialni sité jako je facebook
nebo messengery jako je WhatsApp.

Jak poznas, co je hoax? Zjisti si to!

Na internetu koluji tisice hoaxi. Proto kazdou informaci ovér.
VyuZij internetové vyhledavace (seznam.cz, google.com) nebo
navstiv www hoax.cz, Zde se falesngm zpravam primo vénuji.

~



Challenge (vyzvy)

Na internetu se setkavame s velkym mnozstvim
ruznych druhd vyzev i her (tzv. challenges), které
nabadaji k nebezpecnému chovani, které muze
zpusobit uzivatelum internetu vaznou zdravotni djmu.

Vyzvy uzivatele presvédcuji k plnéni casto
nebezpecnych ukolu, u jejichz plnéni se uzivatelé foti ¢i
nataceji a motivuji tak dalsi online divaky k zapojeni se

Signs Your Child Is Playing the

CHOKING GAME

Headaches

Bloodshot

Unexplained
bruising around the
neck or other body

paris Disorientation

Choking Game

«  Kazdy rok zemre v USA v ramci choking game priblizné 100 déti.

« Vadé pfipadu Slo o studenty, ktefi si chtéli vyzkouset novou hru, ve které nejde
o drogy a alkohol.

« Hraje se ve skupiné Ci samostatné (Skrceni paskem, lanem, Svihadlem).

*  Muze mit i sexualni komponent -> asphyxie. q

Varovné znaky: krvi podlité oci, znamky Skrceni na krku, ¢ervené tecky (petechie)

kolem obliceje, vicek, krku apod. Casté a silné bolesti hlavy, dezorientace...



Challenge (vyzvy)

Pripad: Joshua Haileyesus (12)

Joshua Haileyesus z amerického statu Colorado
se rozhodl vyzkouset nebezpecnou vyzvu,
kterou vidél na socidlni siti TikTok s nazvem

»Blackout Challange®.

Chlapec se skrtil v koupelné tkanickou od bot.

Tik Tok




Challenge (vyzvy)

Pripad: Antonella Sicomero (10)
Antonella Sicomero (10) se udusila kvuli

»zkousce odvahy* na socialni siti TikTok.

Divka se doma v koupelné uskrtila pomoci
pasku, aby dostala vyzveé nazvané Blackout

Challenge.

Tik Tok

 I— S——




CHALLENGE - VYZVA

* https://ct24.ceskatelevize.cz/regiony/3562296-skola-resi-

nebezpecnhou-internetovou-vyzvu-ke-skrceni-jde-o-lidsky-zivot-
upozornuje

* https://www.e-bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-
komunikaci/socialni-site/2230-rizikova-vyzva-tiktok-fire-challenge-
nratky-s-ohnem-na-tiktoku

* https://www.e-bezpeci.cz/index.php?view=article&id=1618
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Rizika spojena s online hrami

https://www.youtube.com/watch?v=FapE4Awxynk

Michale Vecerel Snldane'

k obédu!
ﬁ Uzjdu!

»Poéitacové hry ti sezerou
¢as,* fikaji rodice
_ porad
Z dokola.

Takjsem
Stvou me, todohral'
protoze o

zadne

neznaji.

21


https://www.youtube.com/watch?v=FapE4Awxynk

Kyberzavislost

e zavislost na internetu, na hrani
pocitacovych her a na socialnich sitich

e az chorobny strach ze ztraty mobilu

* s kyberzavislosti se poji i FOMO (Fear of
Missing out) - jedna se o strach z toho, ze
jedinec neco zmeska, kdyz nebude neustale
online, projevuje se neustalou potrebou byt
online, mit prehled o tom, co se dgje, a
stale kontrolovat socialni sité

* mezi priznaky patfi nervozita, Spatna
nalada, stavy uzkosti

JSI ZAVISLAK, ‘oo

zavislak.

e £
B B . 1 .
e ._.‘._:g c S - 2 \ ’
- ' y LN} >
o e 7
¥
Rodiée Majky se rozvadéji. ! -
ona se s nimi nechce hadat. :

Radéji to viem uvkdze v néjaky

~r et - ,_.-""
strilecce na internetu. @
33



Kdo poradi?

E-Bezpeci — www.e-bezpeci.cz, www.napisnam.cz

VvV eV/

Policie — www.policie.cz

Bily kruh bezpeci — www.bkb.cz

A S A

Linka bezpeci — www.linkabezpeci.cz

e, 116 111 BILY
KRUH
www.linkabezpeci.cz BEZPECI



http://www.e-bezpeci.cz/
http://www.napisnam.cz/
http://www.saferinternet.cz/
http://www.policie.cz/
http://www.bkb.cz/
http://www.linkabezpeci.cz/

Otestujte se

https://www.jsns.cz/projekty/medialni-vzdelavani/materialy/interaktivni-
materialy/kviz-pro-zaky

https://osveta.nukib.cz/course/view.php?id=95

https://wordwall.net/cs/resource/8147284/online-bezpe%c4%8dnost-
vyt%c3%alhni-si-kartu

https://www.kybertest.cz/

https://matester.jsns.cz/
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